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 虹膜识别

 IC 卡识别

 2.23”OLED 显示屏

 输出方式：继电器开门/韦根

 通讯方式：RS232/RS485/以太网

 测距显示：红/绿/蓝三色环形灯

 防拆报警

 人员注册/识别/考勤
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一、产品简介
虹膜门禁系列产品采用业界领先的虹膜识别算法，配合专业光学成像技术和应用软件实

现准确无误的身份认证，可实现门禁控制、通道管理、考勤统计等功能。广泛应用于银行金

库门禁、数据中心、指挥中心、政府、公安、监狱、海关、医疗、档案保密等高安防级别领

域。

1.产品信息

2.23" OLED

距离传感器

环形灯 滤镜片

智能卡

红外灯

GND

12V

GND

12V

DOOR_BUTTON

RX485_B_TXD

RLY_NO

WIEG_D1 外部接线

ALARM_DO

RX485_A

RLY_COM

WIEG_D0

RX232_RXD

GND

RLY_NC

GND

墙面固定块
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设备底部

复位按钮

2.详细参数

类别 属性 参数

结构
外形尺寸（宽*高*深） 169mm * 123mm * 65mm

重量 300 克

电源
输入电压范围 9V~16V 标称 12V

功耗 2.4W~7.2W

环境
工作温度范围 -10~+55 摄氏度

室内外 室内室外

处理器
核心处理器 iMAX6

协处理器 STM32

内存 大小 1G

摄像头

型号 AR0521

数量 1（个）

分辨率 2560*1280

焦距 30cm

NFC

支持协议 ISO14443A

支持 IC 卡种类 Mifare_Light/

Mifare1/Mifare2 等

动态刷卡最短间隔 1.5（秒）

静态刷卡间隔 3（秒）

测距显示灯
形状 环形

颜色 红/绿/蓝

显示屏
类型 OLED

分辨率 128 * 32

韦根输出
模式 26 位/34 位（可选）

输出类型 卡号/工号（可选）
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二、产品安装

1.安装示意图

镜面中心线

地面

135cm
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2.单设备安装流程

ⅰ.后座固定

打孔、螺丝安装固定

ⅱ.线路连接

GND

12V

GND

12V

DOOR_BUTTON

RX485_B_TXD

RLY_NO

WIEG_D1

ALARM_DO

RX485_A

RLY_COM

WIEG_D0

RX232_RXD

GND

RLY_NC

GND

从背面观看，左侧 RJ45 为以太网接口，用于本地服务和后台服务连接。右侧 2x8PIN 外接端

子定义如上图所示：

引线端子接线说明如下：

引脚 信号定义 信号描述 备注

1 DOOR_BUTTON 出门开关（输入）信号（低电平有效）
设备安装在门外侧，

此开关安装在门内侧

2 ALARM_DO 告警输出信号（高电平有效） 辅助功能（可不接）

3 RS232_RXD RS232 接口 RX 数据接收信号（出厂默认）
485/232 通讯（可不

接）
4 GND 参考地

5 RS485_B/TXD RS-485 接口（非隔离）B 信号线
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RS232 接口 TX 数据发送信号（出厂默认）

6 RS485_A RS-485 接口（非隔离）A 信号线

7 GND 参考地
电源供电

8 12V 12V 输入电源正端

9 RLY_NO 继电器空接点/常开 开门使用，12V 电平，

开门时间可设置为

1-6s
10 RLY_COM 继电器空接点公共端

11 RLY_NC 继电器空接点/常闭

12 GND 参考地

韦根输出（可不接）13 WIEG_D1 韦根协议 D1（输出）信号

14 WIEG_D0 韦根协议 D0（输出）信号

15 GND 参考地
电源供电

16 12V 12V 输入电源正端

ⅲ.将设备与后座贴合并平移

设备平移至卡槽吻合

ⅵ.固定连接点

顶部锁紧螺钉
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3.集群部署安装

对于有跨网段需求的用户，可以参考下图物理模型布局：
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三、本地服务
本地服务基于 B/S 模型，用于给用户提供一体操作界面，如添加用户，设置参数等。此服务

只适用在单设备中。

1.访问网页

 将虹膜模块上电，将虹膜模块以太网口与访问计算机相连，虹膜模块的 IP 地址为静态

地址 192.168.0.100，所以访问计算机需将自身网口配置为和虹膜模块处于同一网段，

才能进行下面的操作；

 使用浏览器访问 192.168.0.100，为保证安全性虹膜模块的后台管理系统将全部使用

https 进行访问，由于采用自签名证书，使用浏览器首次访问时将会提示 https 证书错

误，下面以 chrome 浏览器为例说明如何解决 https 错误的问题。（其他浏览器请参考

本章备注部分）；

 出现上述图片情形后请点击高级；

 选择继续前往 192.168.0.100 的选项即可见到如下后台管理系统的首页；
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 后台管理系统中预留的超级管理员用户名为 admin，默认密码为 admin，使用该用户名

登录；

上图为后台管理系统首页，首页右上角为当前登录用户名，页面左下方显示当前固件版本。

中间部分为后台管理系统的四个模块。下面将分章节介绍。

2. 用户管理

从后台管理系统首页点击用户管理进入用户管理界面；
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 虹膜用户管理模块中共有两个子菜单， 分别为用户列表和添加用户。

ⅰ用户列表

用户列表显示当前已注册虹膜的用户，在这个子菜单可以查看、删除当前已注册虹膜的用户。

ⅱ.添加用户

在添加用户的子菜单中，可以新增虹膜注册用户，点击添加用户进入该子菜单。

可参考如下注册流程进行虹膜注册（建议由管理员操作网页，指导被注册用户进行注册）：

请输入被注册人员相关信息（如需注册卡号，请将注册模式选为卡+虹膜，然后点击获取卡

号后在 NFC 刷卡区域刷卡，刷卡成功即可在网页相应区域看到卡号）。

1、请被注册用户将眼睛对准设备中间的目视镜；
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2、被注册用户调整和设备间的距离，直到测距指示灯变绿，（指示灯根据用户与设备的距

离，分别显示红，绿，蓝，红色表示太近，蓝色表示太远，绿色合适）；

3、管理员观察到用户距离后可点击注册按钮开始注册。网页将进入如下注册页面（此时请

等待注册过程的完成，不要在网页进行其他操作）；

5、当测距指示灯绿色闪烁时，表示注册成功（注册过程一般在 2 秒以内）；

6、注册成功后，网页将显示采集到的该注册用户的虹膜图像；

6、点击完成即可完成整个注册过程；

8、注册时需注意，用户 ID 不可与已注册用户重复；
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9、同一用户不可注册多次；

10、若注册用时过长，将出现超时错误，此时请重复上述 1～4 的步骤。



上海市徐汇区嘉善路 526号 616室
http://www.pixsur.com.cn

15

3.网络设置

从后台管理系统首页点击网络进入网络设置界面。网络设置共有两个子菜单，局域网设置与

DNS 设置。

ⅰ.局域网设置

 若管理员只是通过局域网访问设备，则只需要设置局域网子菜单。请根据实际使用环境

进行设置。

ⅱ.DNS 设置

 若需要虹膜模块有访问外部设备的需求，可以在 DNS 子菜单中设置 DNS 服务器 。
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4.基本设置

从后台管理系统首页点击基本设置进入设置界面。设置界面的子菜单根据登录的用户不同有

所不同。

ⅰ.管理员

 后台管理系统预设超级管理员 admin，此用户不可删除，用户名也不可更改。其余管理

员皆为普通管理员。超级管理员除了拥有普通管理员所拥有的权限外，额外拥有新增、

删除普通管理员和固件升级的权限；

 使用普通管理员登录则没有新增、删除管理员和固件升级的权限。只有查看普通管理员、

时间设置、设置设备参数和重启设备的功能。超级管理员同时对普通管理员不可见；

 使用超级用户登录后可以新增普通管理员。点击新增管理员进入新增管理员界面。输入

用户名，密码以及确认密码点击确定即可创建普通管理员；
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 若以超级管理员身份登录，则可在管理员界面进行修改超级管理员密码的操作，点击修

改密码进行修改密码操作；

 所有管理员也可以在后台管理系统首页点击首页右上角的用户名进行修改密码和退出

当前登录的操作。
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ⅱ.时间设置

 点击时间设置进入时间设置的子菜单。刷新此页面，将会在时间一栏显示虹膜模块的系

统时间。单击时间输入框可输入时间，时间输入只支持整点整分。所以时间设置请使用

xx:xx:00 的格式，秒数请保持为 00；

 点击日期输入框，可直接输入数字日期，或者点击右侧的下拉菜单通过日历选择时间；

 如需设置时区，则点开时区下拉菜单，选择时区即可。

ⅲ.固件升级

 以超级管理员登录可以点击固件升级进入固件升级子菜单。点击选择文件，选择我方提

供的固件进行上传；
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 点击升级，即可上传固件，之后请耐心等待设备重启。

ⅳ.重启模块

 点击重启，可进入重启设备子菜单，点击重启后点击确认即可重启设备；

 之后请耐心等待设备重启。
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ⅴ.设备设置

 点击设备，可进入设备设置子菜单；

 此处设备设置分为联机版和脱机版设置。若需同时使用我方提供的后台服务，请选择设

备类型为联机版，同时参照本说明第四部分后台服务中启动配置部分的服务器参数设置

服务器 IP、服务器端口、服务器队列 IP、服务器队列端口。设备 ID 与设备名对应于后

台服务中设备管理中新增设备时的设备 ID 和设备名。若无需我方提供的后台服务，请

略过这几项设置；
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 韦根输出模式、韦根输出内容、识别成功显示内容以及继电器点动时间为通用门禁设置，

请根据实际的安装情况进行设置；

 针对需要虹膜门禁与矿灯架进行串口通信的，请根据与矿灯架的串口通信协议设置如下

选项，其中当消息重复次数设置为大于 1 时，例如设置消息重复次数为 3，消息间隔为

300 毫秒时，虹膜识别成功后，虹膜门禁将会每隔 300 毫秒，连续发送三次打开柜门的

通信帧。

5.开门记录

 从后台管理系统首页点击开门记录进入开门记录页面；
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 在此页面中，可以查看模块的各类识别记录，标识为识别成功的记录是模块虹膜识别成

功的记录、识别失败虹膜识别失败的记录、刷卡成功为通过 NFC 刷卡成功的记录、按钮

开门为通过开门按钮开门的记录。同时可通过输入用户 ID、开始时间、结束时间和记

录类型来查询开门记录。输入查询条件后即可点击右侧的查询图标执行查询操作。
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6.备注

1.1 Firefox 浏览器提示 https 证书问题

如果 Firefox 浏览器显示以下：

 如果 Firefox 浏览器显示以下画面，请点击页面中的高级，然后点击添加例外；

 在弹出的对话框中点击确认安全例外。
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1.2 Edge 浏览器提示 https 证书问题

 如果 Edge 浏览器显示以下画面，请点击页面中的详细信息；

 点击继续转到网页。
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四、后台服务
相比本地服务管理单个设备，后台服务集中管理多个设备，如统一收集设备注册用户、设备

识别日志、等其他辅助功能。

1.安装流程

1.1 安装包

1.ims.exe ---- 门禁服务管理系统软件，内置运行环境：

ims-主系统，以及 jre 环境；

Mysql-数据库；

Redis-缓存数据库；

2.ims-iris.exe ---- 设备服务软件，上述的考勤模式，虹膜注册等功能都要使用该服务；

3.otp.exe 和 rabbitmq-server.exe ---- 为 rabbitmq 服务安装软件。

1.2 安装流程

1.3rabbitMq 安装

因为该系统使用到 Mq 服务所以在运行 ims 软件前，先安装 rabbitMq,如果服务器上已存在/

要使用自己的 rabbitmq 服务，可无需安装，只需改变 ims 相关启动配置，详见 3.3 启动配

置说明。

1.otp.exe 安装
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一直 next 即可；

安装完成后需设置 环境变量：

（1）创建一个名为 ERLANG_HOME 的环境变量，其值指向 erlang 的安装目录；

（2）同将%ERLANG_HOME%\bin 加入到 Path 中；

（3）验证是否成功，最后打开命令行，输入 erl，如果出现 erlang 的版本信息就表示 erlang

语言环境安装成功。

2.RabbitMq 安装

一直 next 即可安装，安装完成后，可到 任务管理器->服务 查看 rabbimq 服务的运行状态；
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Rabbitmq：默认端口 5672。

1.4ims 门禁服务安装

1. 双击 ims.exe；

2. 确定安装路径；

3.选择安装的软件；



上海市徐汇区嘉善路 526号 616室
http://www.pixsur.com.cn

29

（1）除 ims 门禁服务必选，其余 mysql ,redis，如果服务器已存在/且要用已安装的服务 可

不安装；

（2）如果选择安装 mysql,redis ,将会在安装完成后进行 mysql 服务初始化运行和 redis

服务运行。

可在任务管理器->服务中看到 mysql2 服务名，还有 Redis 服务；

mysql2:默认端口 3305；

Redis:默认端口 6379；

（3）如果不选择安装 mysql/redis,启动 ims 前需修改启动配置 详见 3.3 启动配置，另外

没有选择安装 mysql 的请使用已有的 mysql 去执行 ims 安装目录下 other 文件夹下的

ims.sql 脚本，创建数据库；

（4）启动桌面的 ims 服务快捷方式，或者 ims 安装目录下的 ims.exe。

1.5 服务安装
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1. 双击 ims-iris.exe；

2. 一直点击下一步即可安装；

3. 安装完成后，双击桌面 ims-iris.exe，即可运行 ims-iris 服务。

可在任务管理器->服务中查看 ims-iris；

ims-iris:默认端口 4000。

1.6 启动配置

如果使用已有的 mysql ,redis 或者需要改变端口时，需要修改相应的启动配置。

1.7 启动配置

application.yml

打开 ims 安装目录下 ims-kc 文件夹下的：

# 文件存放路劲自定义

file:

dir: file //存放图片等附件的文件夹名

path: //存放图片等附件的 路径

patterns: /${file.dir}/**

# 数据库 redis rabbitmq 配置

custom:

db:

username: root //数据库用户

password: root //数据库密码

url: 127.0.0.1:3305/kcd //数据库 url 和库名

redis:

host: 127.0.0.1 //redis 地址

port: 6379 //redis 端口

rabbitmq:

host: 127.0.0.1 //rabbitmq 地址
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port: 5672 //rabbitmq 端口

username: admin //rabbitmq 用户

password: admin //rabbitmq 密码

# 服务器端口

server:

port: 8080 // ims 服务端口

tomcat:

max-threads: 800

uri-encoding: utf-8

1.8 日志查看

Ims 服务日志：ims 安装目录 log 下；

ims-iris 服务日志：ims-iris 安装目录 log 下。

1.9 卸载

ims 停止：双击 ims 安装目录下/ims-kc/stop.bat；

Mysql 停止：管理员启用命令行 输入 net stop mysql2 & sc delete mysql2；

redis 停止：管理原启动 ims 安装目录下/redis/uninstall.bat；

ims-iris 停止：双击 ims-iris 安装目录下 uninstall_iris.exe；

上述服务停止后，直接删除源文件即可。
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2.管理首页界面介绍

服务安装完成后，使用预留管理员登录后台系统，将看到如下图所示的界面：

3.主界面显示

A.左侧为功能主菜单，主要有操作人员的部分信息，下方则为管理系统功能主菜单，根据管

理人员的身份权限不同，而实现相应的功能；

B.右侧为功能菜单的显示面板和操作面板，初次进入有默认首页，展示公司 logo 或公司信

息等。

（1）点击主界面首页字体上方绿色按钮将收起左侧菜单，再次点击重新出现左侧菜单；

（2）点击主界面右上角主题字样将出现主题设置，再次点击该字样将收起此设置。在此设

置中您将能够进行皮肤选择以及主题设置。具体设置信息如下图所示：
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（3）点击主界面上的关闭操作能够显示三个操作：定位当前选项卡、关闭全部选项卡、关

闭其他选项卡。定位当前选项卡能够定位到当前选项、关闭全部选项卡能够关闭所有已打开

选项、关闭其他选项卡能够关闭除当前选项外的所有其他已打开选项；

（4）点击主界面上的退出字样将会直接退出登录，并进入到登录界面进行重新登录；

（5）点击主界面头像下方选项字样将出现修改头像、修改密码、联系我们以及安全退出选

项。选择修改头像您将能够上传图片修改默认头像信息；选择修改密码显示面板出现如下图

所示：
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根据上方图片填写信息即可修改密码成功；

选择联系我们右侧显示面板将出现相应信息；选择安全退出将会直接退出登录，并进入到登

录界面进行重新登录。

4.功能菜单界面介绍

功能菜单主要由七大菜单模块组成，其中每一个模块又由不同的子模块组成，管理员能够通

过不同的模块来进行管理设备或人员的管理。具体操作内容下面将进行详细叙述。

5.左侧主菜单功能概述
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（1）人员管理：包括公司部门管理、用户人员管理和注册信息分类管理；

（2）设备管理：包括设备信息的增删改查和设备参数的管理，以及远程操作；

（3）门禁管理：包括门禁时段设置以及针对各部门人员进行通行权限设置；

（4）考勤管理：包括记录查询、排班、补签、部门考勤统计报表、个人考勤报表；

（5）后台管理：后台用户维护，以及操作权限的分配；

（6）日志记录：记录后台用户操作记录、员工识别记录，可根据起止时间、用户名、工号

搜索；

（7）实时监测：可显示每台设备的在线状态；实时显示用户识别记录；

6.人员管理

（1）此功能模块由员工管理、分类管理以及离职人员三部分组成：

A.员工管理：主要是对公司部门管理、用户人员管理，比如：对用户人员进行增、删、改、

查、编辑离职、发卡等信息，如下图：
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左侧为公司、部门管理并以树形结构显示，有四个按钮从左到右依次为 添加部门/更新/删

除/添加公司；右侧为公司或部门下的员工管理，表格显示数据为所选取公司或部门下员工

信息数据，其表格上方六个按钮：

添加：在相应的公司或部门下添加用户，如下图：

导入：下载表格模板，批量导入；

调动：调整员工所在公司或部门；

离职：修改员工在职状态；

发卡：门禁卡发放；

查询：支持根据工号或姓名查找；

员工管理界面其表格人员信息右侧有俩按钮：编辑与删除；

编辑：点击之后能够修改所点击的相应人员信息，与右侧更新按钮作用相同。更新是针对公

司或部门进行信息编辑，该按钮主要是对人员信息进行修改更新，如下图所示，能够编辑修

改此人员信息。
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人员信息：

删除：点击之后能够删除所点击的相应人员信息；

删除时，如果该公司下存在部门或用户时，将出现“请先删除该项下存在其他部门或者员工”

弹窗，不能够删除成功；

如果删除的部门下存在下级部门或用户时，将出现“请先删除该项下存在其它部门或者员工”

弹窗，不能够删除成功；

添加人员界面如下图：
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上方为员工基本信息，下方有：

工作资料：员工工号必填，姓名必填，身份证号必填，手机号必填；

卡资料：可在注册时直接进行发卡操作，并设置进出权限；若无门禁卡，也可设置门禁权限，

但必须注册虹膜；

虹膜图片：显示注册的虹膜图片；



上海市徐汇区嘉善路 526号 616室
http://www.pixsur.com.cn

39

1.点击注册机导入按钮可通过外接虹膜仪来进行虹膜注册，注册前必须填写工号；

2.如果设备当前处于其他工作模式下，先点击停止，在点击开始，听到“开始采集”语音提

示后，使用设备进行虹膜采集；如果采集用户为已采集过的用户，界面会提示当前采集人员

已录入；

3. 采集成功后，点击下方确定，弹窗关闭后，会显示已采集的虹膜图片； 导入：编辑按钮

可下载表格模板，批量导入；

调动/离职：编辑按钮可以修改用户基本信息，可以修改用户的工作状态和部门或公司；

查询：支持根据工号或姓名查找；

员工管理界面右上角三个按钮从左到右依次为筛选列、导出、打印，如下图：

筛选：选择性的显示表格列；
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导出：下载表格数据信息；

打印：打印机打印；

B.分类管理：主要是编辑用户在注册中所需选择的信息内容，如：民族、班组名称、管理人

员、持证类型、培训类别、技术等级、学历、一般作业人员、分组、离职类型等这几个类型

组成；

（1）能够对用户选项内容管理，进行添加/编辑/删除等；

C. 离职人员主要功能是对离职人员进行统一管理模块，由查询、复职等；

（1）能够显示、编辑、指定查询离职人员以及对已离职人员复职、调动复职等；

7.设备管理

此功能模块主要用于设备的信息补充，设备参数的远程调整，以及一些远程操作，如下图：
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通过其界面列表中每个设备右侧的圆点，能接直观的看出其在线心跳。红色圆点代表离线，

绿色代表在线。

能够将此模块细分为以下三个部分：

A:设备管理；

B:设备管理；

C:远程操作；

A:设备管理

能够进行设备信息管理，添加/编辑/删除/数据管理/查询；

添加：输入设备信息，ID、IP 地址、通讯密码等，如下图：

编辑：能够对已添加的设备信息进行更新；
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删除：能够删除已添加的设备；

数据管理：包括从设备下载虹膜数据、上传/删除虹膜数据、设备数据拷贝迁移等功能，如

下图：

查询：包括按照名称或 ID 查找指定设备。

B：参数设置

（1）远程配置设备机上的参数，保存后加入消息队列，确保设备能够收到信息；包含设备

参数，设备心跳、识别等级、语音模式、韦根输出、自动重启等；如下图所示：

C：远程操作

（1）远程管理设备，包括重启、关机、时间同步等，如下图所示：

8.门禁管理
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该功能模块主要是用于门禁时段管理，门禁权限管理；

A：门禁时段管理

（1）添加/删除门禁时段，设置门禁时段并可以应用到多个设备机上，保存后加入消息队列，

确保设备能够收到消息，MQ 能够将消息消费掉，如下图：

B：门禁权限管理

（1）权限分配：先选择公司或部门，出现该公司或部门员工信息列表；然后勾选员工；选

择勾选的员工所要通过的设备；最后设置通行时段；需要权限分配操作的界面如下图所示：

9.考勤管理

该模块主要是用于管理用户人员的考勤。具体有下面这几个小模块：

A：记录查询

（1）记录设备、人员的访问记录，可查看通行状态、部门名称，也可以指定一定时间段内

记录，根据工号/名字查询；也能够通过下拉列表指定一个时间段，如下图所示：

（2）支持 Excel 导出；

B：排班

（1）班次定义：能够添加/删除/编辑班次信息；

（2）部门排班：安排各部门的排班时间；
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C：补签

（1）能够为漏刷、忘刷上下班卡的员工进行后台补签；

（2）补签分为迟到、早退、缺勤，可根据情况进行补签；如下图：

D：部门考勤

（1）部门出勤人数统计：根据自定义时间段内，统计各部门下该时间段内的出勤人数数据，

并以列表的形式展示出来；通过列表我们能够直观的看到各部门出勤人数。如下图所示：

（2）部门出勤统计日报表：根据自定义时间段内，显示各部门的考勤数据，并以列表的形

式展示出来；通过列表我们能够直观的看到各部门每日出勤情况。如下图所示：
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（3）部门出勤统计月报表：根据自定义时间段内，将每个月内每天的出勤人数按一月一列

并以表格的形式展示出来；通过列表我们能够直观的看到各部门每月出勤情况。如下图所示：

E：个人考勤

（1）出勤工时日报表：自定义时间段，显示个人在一段时间内出勤工时；

（2）出勤工时月报表：显示部门个人在月内的出勤工时记录；

10.后台管理

该功能模块主要是用于该系统用户的管理，由用户管理与角色管理组成。

A：用户管理

（1）主要是用于添加或删除用户，编辑已存在用户的信息以及给相应的用户进行角色分配，

若要启用虹膜识别进行系统登录，需在添加用户时绑定用户工号，具体操作界面如下图所示：

B：角色管理

主要是用于添加/修改/删除角色并给角色分配相应的权限，功能权限、部门权限、设备权限

等，勾选角色能够显示该角色权限，也可以添加角色并为其设置权限。如下图；
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11.日志记录

该功能模块主要是用于记录后台用户的操作记录以及后台或设备识别记录。

A：操作记录

（1）可以查看到后台用户的操作记录，并能够按日期导出或查询：

B：识别记录

可以查看到所有识别记录，并能够按日期导出或查询：
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12.实时监测

该模块主要是用于显示每台设备的在线状态；实时显示用户识别记录；该模块无下属子模块，

直接点击打开，通过其显示的列表我们能够清楚的看到各个设备的识别记录。如下图所示：

设备列表：能够清晰地显示出设备在线状态，蓝色为在线状态，灰色为离线状态；

事件记录：能够显示设备的连接事件和部分设备操作。

实时识别记录：显示所有在线设备的识别记录。


